AZIENDA TERRITORIALE PER LEDILIZIA RESIDENZIALE
PUBBLICA DELLA PROVINCIA DI VITERBO

DIRETTORE GENERALE

DETERMINAZIONE DEL DIRETTORE GENERALE

N.JOSDEL - | AGO 2020

OGGETTO: Determinazione a contrarre recante ad oggetto il potenziamento delle misure di
sicurezza informatica e la formazione di un team interno specializzato in materia.
CIG N. Z612DD8407

IL DIRETTORE GENERALE

VISTI, per quanto concerne i poteri:

- la Legge Regionale Statutaria del Lazio 11 novembre 2004, n.1, recante il “Nuovo
Statuto della Regione Lazio”, e ss. mm. e ii.;

- la Legge Regionale del Lazio 3 settembre 2002, n. 30, recante “Ordinamento degli
enti regionali operanti in materia di edilizia residenziale pubblica”, e ss. mm. e ii.;

- la Legge Regionale del Lazio 28 giugno 2013, n. 4, recante “Disposizioni urgenti di
adeguamento all’articolo 2 del decreto-legge 10 ottobre 2012, n. 174, convertito, con
modificazioni, dalla legge 7 dicembre 2012, n. 213, relativo alla riduzione dei costi della
politica, nonché misure in materia di razionalizzazione, controlli e trasparenza
dell’organizzazione degli uffici e dei servizi della Regione”;

- la Legge Regionale 14 luglio 2014, n. 7, recante “Misure finalizzate al miglioramento
della funzionalita della Regione: Disposizioni di razionalizzazione e di semplificazione
dell’ordinamento regionale nonché interventi per lo sviluppo e la competitivita dei
territori e a sostegno delle famiglie”, e ss. mm. e ii.;

- lo Statuto dell’Azienda Territoriale per 1'Edilizia Residenziale Pubblica della
Provincia di Viterbo;

- il Decreto del Presidente della Regione Lazio n. TO0309 del 13 dicembre 2019 con
il quale IIng. Ivan Grazini ¢ stato nominato Commissario Straordinario
dell'Azienda Territoriale Edilizia Residenziale pubblica della Provincia di
Viterbo;

- la Deliberazione del Commissario Straordinario n.19 del 11 ottobre 2019 avente
ad oggetto: “Modifiche Regolamento di Organizzazione - Approvazione”;

- la deliberazione commissariale n. 18 del 09 ottobre 2019 con cui ¢ stato rinnovato
al sottoscritto l'incarico di Direttore Generale dell’ ATER della Provincia di
Viterbo fino alla data del 30 giugno 2023;

- la Delibera del Commissario Straordinario n. 1 del 07 gennaio 2020 sulla gestione
economico-finanziaria provvisoria per l'esercizio 2020;

- Tl'art. 32 comma 2 del D.Lgs. 50/2016 e ss.mmu.ii., il quale stabilisce che prima
dell’avvio delle procedure di affidamento dei contratti pubblici, le stazioni
appaltanti, in conformita ai propri ordinamenti, decretano o determinano di
contrarre, individuando gli elementi essenziali del contratto e i criteri di
selezione degli operatori economici e delle offerte;
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PREMESSO
- che I"Azienda Territoriale per I'Edilizia Residenziale Pubblica della Provincia
di Viterbo rientra nella macro-categoria degli enti pubblici economici, soggetti
giuridici dotati di una propria personalita giuridica e di un patrimonio
autonomo;
PRESO ATTO
- di quanto attenzionato dall’attuale Amministratore di Sistema, con nota
prot.n.5659/2019 del 28/10/2019 che segnalava l'urgenza di procedere per
I'innalzamento delle misure di sicurezza del sistema;

- della segnalazione del 31 ottobre 2019 prot. n.847 RDG da parte della
Responsabile dei Servizi di Protocollo Informatico, con la quale venivano
rilevati veri e propri “attacchi informatici” e phishing direttamente all'interno
degli account di posta elettronica ordinaria e certificata dell’ Ater di Viterbo;

- della relazione redatta dal Responsabile all'Ufficio CED prot. n. 140/RDG del
18 febbraio 2020 in merito all’esigenze di cyber security ed in particolare sulla
necessita di creare un team interno maggiormente formato in chiave di
sicurezza informatica;

CONSIDERATO
- che a seguito dell’accelerazione tecnologica, iniziata nel corso del 2018, con la
sostituzione delle nuove postazioni di lavoro equipaggiate con i sistemi
operativi pitt moderni (Microsoft Windows 10 Pro 64 bit), I’ Azienda ha attuato
misure essenziali per 1’abbattimento dei rischi e di stabilizzazione dell’intera
infrastruttura in termini sicurezza informatica.

- che I"Azienda, ha cosi inteso attivare il processo di trasformazione digitale
seguendo le indicazioni definite dall’Agid, unitamente all’acquisto di un
nuovo server di rete tecnologicamente avanzato, e che recentemente ha altresi
attivato una propria rete VPN, funzionale alle urgenti esigenze, sorte a seguito
dell'insorgere della pandemia da Covidl9, che hanno obbligato
I’Amministrazione ad intervenire garantendo l'utilizzo dello smart-working
(lavoro agile) da parte dei propri dipendenti attraverso nuove postazioni
mobili;

- che si rende ora urgentemente necessario, verificare il grado di sicurezza
dell'intera infrastruttura informatica, per individuare i migliori aggiornamenti
atti a bloccare minacce e possibili attacchi anche a livello di applicazioni,
ottemperando cosi anche le prescrizioni in materia di trattamento e sicurezza
dei dati, anche contando su una maggiore preparazione in materia da parte
del personale interno, tutt’ora sprovvisto di tale esperienza professionale;

VISTO
- Tlart1l, comma 450 della Legge 27 dicembre 2006, n.296, secondo cui: “Le

amministrazioni statali centrali e periferiche, ad esclusione degli istituti e delle scuole
di ogni ordine e grado, delle istituzioni educative e delle istituzioni universitarie,
nonché gli enti nazionali di previdenza e assistenza sociale pubblici e le agenzie fiscali
di cui al decreto legislativo 30 luglio 1999, n. 300, per gli acquisti di beni e servizi di
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importo pari o superiore a 5.000 euro e al di sotto della soglia di rilievo comunitario,
sono tenute a fare ricorso al mercato elettronico della pubblica amministrazione di cui
all’articolo 328, comma 1, del regolamento di cui al decreto del Presidente della
Repubblica 5 ottobre 2010, n. 207. Fermi restando gli obblighi e le facolta previsti al
comma 449 del presente articolo, le altre amministrazioni pubbliche di cui all articolo
1 del decreto legislativo 30 marzo 2001, n. 165, nonché le autorita indipendenti, per
gli acquisti di beni e servizi di importo pari o superiore a 5.000 euro e inferiore alla
soglia di rilievo comunitario sono tenute a fare ricorso al mercato elettronico della
pubblica amministrazione ovvero ad altri mercati elettronici istituiti ai sensi del
medesimo articolo 328 ovvero al sistema telematico messo a disposizione dalla centrale
regionale di riferimento per lo svolgimento delle relative procedure”;

CONSIDERATO
- che tali servizi non possono essere reperiti tramite Consip, in quanto 1’Accordo
Quadro per la fornitura di Servizi di System Management, per servizi di
conduzione operativa e supporto specialistico per le infrastrutture hardware e
software attivato dal 18/11/2019 e fino al 17/11/2021 prevede servizi ultronei
alle richieste aziendali.

TENUTO CONTO :
- che I'Azienda ha gia affidato in outsorcing alla Soc. Italbyte Sistemi Srl, la
conduzione operativa della infrastruttura informatica, con contratto sino al
2021, e che, peraltro i servizi di formazione e affiancamento necessari per le
attivita sopra descritte non risultano essere inseriti all'interno delle attivita
previste dal citato Accordo Quadro Consip;

CONSIDERATO

- che, nelle more dell’adozione della presente determina a contrarre, 1’Azienda
ha gia avviato un’indagine di mercato, all’esito della quale e stato verificato
che la Soc. Adora ICT Srl, con sede in Via Mosca,10 - c.a.p. 00142 - Roma P.I. e
C.F. 08590111004 offre sulla piattaforma degli acquisti MePA, il pacchetto
Cod. TSAAPP con allegato “Formazione e Affiancamento Delivery Cyber Security
(VA & PT)”, che prevede un programma di attivita in linea con le esigenze
ricercate dall’Azienda, al costo complessivo di € 11.500,00 + iva;

VERIFICATO
- che la societa Adora ICT Srl, possiede numerose importanti certificazioni nel
proprio settore e offre, in rapporto ad alcune valutazioni analoghe in chiave di
enabling, apporti formativi e di affiatamento operativo congeniali agli indirizzi
dell’Amministrazione;

RITENUTO
- opportuno da parte di questa ATER, pur nella sua veste giuridica di ente
pubblico economico, operare seguendo le linee generali stabilite dall’art. 1
comma 450 della L. 296/2006 il quale dispone che le Pubbliche
Amministrazioni sono tenute a servirsi del Mercato Elettronico o dei sistemi
telematici di negoziazione resi disponibili per gli acquisti di valore pari o
superiori ad Euro. 5.000,00 sino al sotto soglia;

D.G. - Determinazione Pag. 3



VISTA
- lanota Aziendale prot. N. 2081 del 30 aprile 2020 e le risposte della Adora ICT
Srl prot. n.2114 del 04 maggio 2020 e n.2757 del 09 giugno 2020, con le quali
veniva fornito il dettaglio dei profili impegnati, i tempi previsti per ogni
singola attivita e il numero di giornate uomo;

- la relazione redatta dal Responsabile dell’Ufficio CED prot.n.140/RDG del 18
febbraio 2020 in merito le esigenze di cyber security, nella quale si evidenziava
la congruita dell’offerta economica presentata dalla Soc. Adora ICT Sri;

- lart. 36 comma 2 lett. a) del Dlgs 50/2016 ss.mm.ii. che prevede, per
affidamenti di importo inferiore ad €. 40.000,00, I'affidamento diretto anche
senza previa consultazione di due o pit operatori economici;

VISTA
- la bozza di TRATTATIVA DIRETTA su MePA n.1375071 contraddistinta da
CIG - Z612DD8407 autorizzata con nota n.749 RDG del 30/07/2020 per
richiedere alla Soc. Adora ICT Srl, una scontistica del 10% rispetto ai costi di
listino, cosi per un importo pari ad € 10.350,00 + iva, anziché € 11.500,00 + iva
per "acquisto del su descritto pacchetto.

RITENUTO

- di procedere adottando la modalita dell’affidamento diretto di cui all’art.36
comma 2 lett. a) del D. Lgs 50/2016 ad unico operatore, riconoscendo congruo
I'importo del preventivo offerto sopra richiamato;

VISTO
- lart.1l, comma 450 della Legge 27 dicembre 2006, n.296 e l'art.1, comma 512

della Legge 28 dicembre 2015, n. 208;

VISTO
- il Decreto Legislativo 14 marzo 2013, n.33 e ss. mm. e ii., recante “Riordino
della disciplina riguardante gli obblighi di pubblicita, trasparenza e diffusione
di informazioni da parte delle pubbliche amministrazioni”;

VERIFICATO
- da parte dell'Ufficio Programmazione Economica e Acquisti, la disponibilita
delle risorse necessarie per la trattativa in essere, fino all'importo massimo
complessivo di € 11.500,00 + iva da ripartire sul capitolo n. 308010800

“Gestione Sistema Informatico”.-
Il Funzionario Responsabile
[N .
< DX

e
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APPURATO

- che sotto il profilo del rischio interferenziale, nell’esecuzione del presente
appalto gli accertamenti effettuati non hanno evidenziato la presenza di
possibili rischi da interferenza;

ATTESO CHE
- spetta al sottoscritto adottare il presente provvedimento ai sensi di quanto
previsto dall’art. 11 comma 3, lettera e) della L.R. 3.09.2002 n. 30 e dell’art. 12,
comma 4, lettera g) dello Statuto dell’Ente;
VISTO
- il Decreto Legislativo 14 marzo 2013, n.33 e ss. mm. e ii., si da atto che il
presente provvedimento e soggetto a pubblicazione sul sito aziendale
nell’Area Amministrazione Trasparente.

DETERMINA

1) di nominare quale Responsabile Unico del Procedimento finalizzato all’acquisto,
ai sensi dell’art.1, comma 450 della Legge 27 dicembre 2006, n.296 e dell’art.1,
comma 512 della Legge 28 dicembre 2015, n. 208, il Responsabile dell’Ufficio CED
Sig. Giancarlo Necciari, conferendogli altresi I'incarico di:

v definire la trattativa diretta con la Soc. Adora ICT Srl, per 'acquisto del
pacchetto Cod. TSAAPP con allegato “Formazione e Affiancamento
Delivery Cyber Security (VA & PT)”, proponendo una scontistica del 10%
rispetto ai costi di listino, cosi per un importo pari ad € 10.350,00 + iva,
anziché € 11.500,00 + iva per 'acquisto del sopra descritto pacchetto;

v dettagliare le specifiche tecniche dei servizi richiesti;

v in caso di accettazione, verificare il possesso del fornitore dei requisiti
previsti dall’art.80 del Dlgs. 50/2016 e ss. mm. ii, curare la
contrattualizzazione, e all’esito, sovraintendere alla verifica della
corretta esecuzione contrattuale, autorizzando la liquidazione delle
fatture ricevute dal fornitore stesso;

2) di dare atto che gli oneri finanziari per le suddette procedure trovano copertura
nel bilancio di previsione 2020 sul capitolo n. 308010800 “Gestione Sistema
Informatico”, fino all'importo massimo complessivo di € 11.500,00, che verra
stabilito a seguito dell’espletamento della trattava diretta n.1375071;

3) che la presente determina verra pubblicata sul sito aziendale nell’apposita sezione
Amministrazione Trasparente;

4) che avverso lo stesso pud essere proposto ricorso giurisdizionale dinanzi al
Tribunale Amministrativo Regionale del Lazio, sede di Roma, entro sessanta

IL DIRETTORE GENERALE
Av 171 a
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DATI GENERALI DELLA PROCEDURA

Numero Trattativa

1375071

Descrizione

Copia di Richiesta acquisto sevizi di Cyber Security

Tipologia di trattativa

Affidamento diretto (art. 36, c. 2, lett. A, D.Lgs. 50/2016)

Soglia di rilevanza comunitaria

Sotto soglia

Modalita di svolgimento della procedura

Telematica (on line)

Modalita di definizione dell'offerta

Ribasso a corpo

CiG

Z612DD8407

CuP

Non inserito

Amministrazione titolare del procedimento

ISTITUTI/AGENZIE DI EDILIZIA RESIDENZIALE PUBBLICA
- AZIENDA TERRITORIALE PER L'EDILIZIA
RESIDENZIALE PUBBLICA DELLA PROVINCIA DI
VITERBO - DIREZIONE GENERALE
80000910564
01100 VIA IGINIO GARBINI_N.78A VITERBO (VT)

IPA - Codice univoco ufficio per Fatturazione Elettronica

Punto Ordinante

FABRIZIO URBANI / RBNFRZ66H22H501C

Soggetto stipulante

FABRIZIO URBANI / RBNFRZ66H22H501C
ISTITUTI/AGENZIE DI EDILIZIA RESIDENZIALE PUBBLICA
- AZIENDA TERRITORIALE PER L'EDILIZIA
RESIDENZIALE PUBBLICA DELLA PROVINCIA DI
VITERBO

Data e ora inizio presentazione offerta

04/08/2020 15:56

Data e ora termine ultimo presentazione offerta

05/08/2020 18:00

Data limite stipula contratto (Limite validita offerta del
Fornitore)

06/08/2020 18:00

Ulteriori note

L'AZIENDA AGISCE IN REGIME DI SPLIT PAYMENT- NON
UTILIZZA IL CODICE UNIVOCO PER LA FATTURAZIONE
ELETTRONICA MA LA SEGUENTE CASELLA DI POSTA
ELETTRONICA CERTIFICATA: fatturazione.atervt@pec.it

Bandi / Categorie oggetto della Trattativa

Servizi per I'Information & Communication Technology

(SERVIZI)
Fornitore ADORA ICT
Valore dell’offerta economica 10350

Oneri di Sicurezza non oggetto di ribasso e non compresi
nell’Offerta

Non specificato

Termini di pagamento

30 GG Data Ricevimento Fattura

Dati di Consegna

VIA IGINO GARBINI, 78/A VITERBO - 01100 (VT) LAZIO

Dati e Aliquote di Fatturazione

Aliquota IVA di fatturazione: 22%
Indirizzo di fatturazione: VIA IGINO GARBINI, 78/A

VITERBO - 01100 (VT) LAZIO

Data Creazione Documento: 04/08/2020 15.56.28
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SCHEDA TECNICA 1 DI 1

Nome Scheda Tecnica Servizi di sicurezza informatica
Quantita 1
| campi contrassegnati con * sono obbligatori
L ; s Regola di :
Nr. Caratteristica Tipologia Ammiséione Valori
MARCA DELLA . Valore minimo
L SOLUZIONE Tecnico ammesso ADORA
. . : Valore minimo SERVIZIO DI SICUREZZA
2 Nome commerciale Tecnico e INFORMATICA
3 Codice articolo fornitore Tecnico Nessuna regola
4 BROCHURE Tecnico Nessuna regola
SERVIZIO DI SICUREZZA
- INFORMATICA: PROTEZIONE DA
5 Descrizione tecnica Tecnico Va:r”:;g’s";gm ATTACCHI APT (ADVANCED
PERSISTENT THREAT) O ZERO-
DAY
- ; Valore minimo
6 Tipo contratto Tecnico e — ACQUISTO
7 Durata del contratto [mesi] Tecnico Valore minimo 6
ammesso
Valore mimime PROTEZIONE DA ATTACCHI APT
8 *Tipologia Tecnico BFiifessa (ADVANCED PERSISTENT
THREAT) O ZERO-DAY
. p . ; Valore minimo
9 Sistemi operativi Tecnico SHinessn WINDOWS
Tempo di e
10 attivazione/predisposizione Tecnico Valore minimo 5
Sl o ammesso
del servizio [giorni lavorativi]
Possesso della .
11 Certificazione ISO/IEC Tecnico Valore minimo NESSUNA
ammesso
27001
. ) - . Valore minimo
12 Ulteriori certificazioni Tecnico h——— ISO 9001
13 Formazione [ore] Tecnico Nessuna regola

Descrizione

DOCUMENTI ALLEGATI ALLA TRATTATIVA

Nome file

01-Autodichiarazione possesso dei REQUISITI

01-Autodichiarazione possesso
dei REQUISITI.pdf

02-Autodichiarazione

02-Autodichiarazione.pdf

04-IMPOSTA DI BOLLO

04-IMPOSTA DI BOLLO.pdf

05-Informativa privacy

05-Informativa privacy.pdf

03-DICHIARAZIONE INSUSSISTENZA

03-DICHIARAZIONE
INSUSSISTENZA.doc

06-Patto Integrita

06-Patto Integrita.pdf

Data Creazione Documento:

04/08/2020 15.56.28
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RICHIESTE AL FORNITORE

Nessun documento richiesto ai partecipanti
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